
الإرهابمخاطر غسل الأموال وتمويل تقييم 
المرتبطة

بالأصول الافتراضية ومزودي خدمات الأصول 
الافتراضية

المملكة الأردنية الهاشمية



الموقف التشريعي 

موقف البنك المركزي الأردني

لتعامل بها أصدر تعميمه الأول الذي حظر بموجبه على البنوك وكافة المؤسسات المالية الأخرى الخاضعة لإشرافه ورقابته ا: 2014

ابلهامقبأي شكل من الأشكال أو تبديلها مقابل عملة أخرى أو فتح حسابات للعملاء للتعامل بها أو ارسال أو استقبال حوالات 

استمرار أصدر تعميمه الثاني لجميع البنوك والمؤسسات المالية الأخرى الخاضعة لإشرافه ورقابته؛ مؤكداً من خلاله على: 2018

ر جميع أشكال سريان حظر التعامل بالعملات الافتراضية المشفرة وبما يشمل جميع العملات الافتراضية الأخرى، بالإضافة إلى حظ

.التعامل بهذه العملات سواء بشكل مباشر أو غير مباشر ليشمل شراءها أو بيعها 

(.DagCoin)أكد البنك المركزي على تعاميمه وذلك نتيجة لانتشار ظاهرة ترويج لإحدى العملات المشفرة والمعروفة باسم : 2019

والتي بين فيها مفاهيم العملات الرقمية (Cryptocurrencies)المشفرة نشر البنك المركزي دراسته بعنوان العملات : 2020

الإرهابوأنواعها ومنظومتها وفوائدها ومخاطرها وخصوصاً مخاطر غسل الأموال وتمويل 

دليل ارشادي كما اصدار (. 15)كل الأنشطة المرتبطة بالأصول الافتراضية المحددة في التوصية ليشمل اصدار تعميم : 2021

.بالخصوصورقابة البنك المركزي لاشرافللجهات الخاضعة 
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الموقف التشريعي 

موقف البنك المركزي الأردني

ي هذه أصدرت كل من هيئة تنظيم قطاع الاتصالات وهيئة الأوراق المالية تعميماتهما للجهات الخاضعة لرقابتها بحظر التعامل ف

الأصول

ادراج الأصوول الافتراضوية ضومن تعريوف الموال، 2021لسونة ( 20)تم بموجب قانون مكافحة غسل الأمووال وتمويول الإرهواب رقوم 

و كول عوين أو حوق لوه قيموة ماديوة أو معنويوة فوي التعامول ويشومل الأصوول أ"حيث يعرف المال ضمن القانون مدار البحث علوى أنوه 

الحصوول الممتلكات أيا  كان نوعها سواء كانت ملموسة أو غير ملموسة، منقولة أو غير منقولة وبغض النظر عن الوسويلة التوي توم

ة فيهوا سوواء عليها بها والمستندات القانونية بما فيها الإلكترونية والرقميوة التوي تثبوت حوق ملكيوة تلوك الأصوول أو حصوة أو مصولح

الودائو  كانت داخل المملكة أو خارجها بما في ذلك العملات بالدينار الأردني أو العمولات الأجنبيوة أو الحسوابات المصورفية وصوناديق

كترونيوة والأوراق المالية والأوراق التجارية والشيكات السياحية والحوالات وخطابات الضمان والاعتمادات المسوتندية والأصوول الإل

أو الرقميووة أو الافتراضووية وأي فوائوود أو أربووال أو دخووول أخوورى مترتبووة علووى أو متولوودة موون هووذه الأموووال أو الأصووول والموووارد 

".  الاقتصادية بما فيها النفط والموارد الطبيعية
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الاجندة

الهدف من التقييم

خطة العمل

اضية مفهوم الأصول الافتر

عملية تقييم الماطر

اضية مزودي خدمات الأصول الافتر

النتائج والتوصيات



الهدف من التقييم

( 15)قععم تقيععيم المخععاطر هععذا معن التزامععات المملكععة بتوصععيات مجموعععة العمعل المععالي وتحديععداً التوصععية رينبعع 

ة الأصعول تمويل الإرهاب الناشعئة ععن أنشعط/ والتي تتطلب من الدول تحديد وتقييم وفهم مخاطر غسل الأموال 

الافتراضععية وأنشععطة أو عمليععات مععزودي خععدمات الأصععول (Virtual asset activities)الافتراضعية

(Virtual Asset Service Provider.)

قائيعة والتخفيفيعة يوفر تقييم المخاطر هذا الأساس لوضع وتنفيذ نهج قائم على المخعاطر للتأكعد معن أن التعدابير الو

. تمويل الإرهاب المحددة/ المطبقة تتناسب مع مخاطر غسل الأموال 



الهدف من التقييم

إبوولاا الجهووات ذات العلاقووة بترتيووب الأولويووات وتخصوويذ الموووارد وكووذلك

من  ي لتحديد الإجراءات التي يجب اتخاذها على المستويين الوطني والقطاع

.تمويل الإرهاب التي تم تحديدها/ أو التخفيف من مخاطر غسل الأموال 

ب تمويل الإرها/ تعزيز فهم الجهات ذات العلاقة بمخاطر غسل الأموال

المرتبطوووة بأنشوووطة الأصوووول الافتراضوووية وموووزودي خووودمات الأصوووول 

.الافتراضية

تمويوول الإرهوواب للجهووات / تقووديم معلومووات حووول تقيوويم مخوواطر غسوول الأموووال 

.الخاضعة للتنظيم وأساليب إدارة المخاطر الخاصة بها

يهدف هذا التقييم 



خطة العمل

تحديد نطاق تقييم  

مخاطر 

الاعتماد على الخبرات 

الموجودة لدى أعضاء 

الفريق 

تحديد الجهات التي 

يمكن أن تساهم في 
طر تنفيذ تقييم المخا

تحديد المنهجية 

المناسبة 

ات تحديد مصادر البيان

المتاحة 

تنفيذ عملية تقييم 



المنهجية

01

الدول الأخرى 0203

منهجية البنك الدولي

منهجية صندوق 
النقد الدولي

يم تضوومنت المنهجيووة المعتموودة تقيوويم المخوواطر وتقيوو

تمويل الإرهاب / غسل الأموال( Threats)تهديدات 

فوووي أنشوووطة ( Vulnerabilities)ونقووواط الضوووعف 

الأصووووول الافتراضووووية ومووووزودي خوووودمات الأصووووول 

الافتراضوووية فوووي المملكوووة لغايوووات احتسووواب المخووواطر

وابط المتأصلة في هذه الأنشطة، ويحدد التدابير والض

عد أخذ المطبقة ليصل إلى تصنيف المخاطر المتبقية ب

كخطووووة. التووودابير ومخففوووات المخووواطر فوووي الاعتبوووار

أخيووورة، تموووت صوووياغة مقترحوووات وتوصووويات تووودابير

.الوطنيتخفيف إضافية ليتم تنفيذها على المستوى



المنهجية
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مصادر 
البيانات

جهات الإبلاا والجهات 
الخاضعة للتنظيم

وتقاريرإحصاءات 

منشورة 
هيئات وض  المعايير 

الدولية

مصادر المعلومات 
المفتوحة 

ورة استبيانات المسح المنش
للعموم

التحقيقات



مفهوم الأصول الافتراضية

و تحويلها الأصول الافتراضية بأنها تمثيل رقمي للقيمة التي يمكن تداولها أ(FATF)المالي مجموعة العمل تعرف 

مثيعل الرقمعي رقمياً، ويمكن اسعتخدامها لأغعراا العدفع والاسعتثمار، الأصعول الافتراضعية لا تتضعمن عمليعات الت

يات للعملات الورقية والاوراق الماليعة وغيرهعا معن الأصعول الماليعة التعي تعم التطعرق اليهعا بجعزء اخعر معن توصع
.مجوعة العمل المالي

شعفير تعريف مجموعة العمل المالي مجموعة واسعة من الأصول، يعتمد وجودها وقيمتها علعى اسعتخدام التيغطي 
أي ولايعة قضعائية، وعليعه فع ن فعي ( Legal Tender)قعانوني وتكنولوجيا السجلات الموزعة، وليس لعديها تمثيعل 

:الأصل الافتراضي يتمثل بكونه

خدمي صادر ولا مضمون من قبل أي سلطة قضائية وتؤدي الوظائف المذكورة أعلاه فقط بالاتفاق داخل مجتمو  مسوتغير 

.الأصول الافتراضية

.تختلف عن العملات الورقية والنقود الإلكترونية



مزودي خدمات الأصول الافتراضية

اعتباريشخذ طبيعي أو أي 

لم يتم تغطيته في أي مكان آخر بموجب 

التوصيات، ويقوم بإجراء واحد أو أكثر 

من الأنشطة أو العمليات التالية أو نيابة 

عن شخذ طبيعي أو اعتباري آخر

تحويل الأصول 
الافتراضية

واحدالتبادل بين 

أو أكثر من أشكال 
الأصول الافتراضية

التبادل بين الأصول 

الافتراضية والعملات 
الورقية

أو إدارة / حفظ و 
الأصول الافتراضية

المشاركة في وتقديم 

الخدمات المالية 

المتعلقة بعرض 
المُصدر



أنواع مزودي خدمات الأصول الافتراضية
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مقدمو

محفظة الأصول 

الافتراضية 

منصات

تبادل الأصول 

الافتراضية 

خدمات

الوساطة

الأصول الافتراضية 

مقدمو

خدمات إدارة الأصول 

الافتراضية 

مقدمو

العرض الأولي 
مقدمو

خدمات استثمارات 

مقدمو خدمات

الأصول الافتراضية



عملية تقييم المخاطر 

02

تحديد التهديدات المرتبطة بأنشطة 

مزودي الأصول الافتراضية
01

تحديد التهديدات المرتبطة بأنشطة

الأصول الافتراضية

04

احتساب المخاطر المتأصلة
03

تحديد نقاط الضعف

05

قياس الضوابط والتدابير المخففة

06

احتساب المخاطر المتبقية



تقييم تهديدات الأصول الافتراضية

لأموال ومجموع ا( بالنسبة لغسل الأموال)مجموعة الأصول المكتسبة بصورة غير مشروعة وتحتاج الى غسل "التهديدات بأنها تعرف 

(".  بالنسبة لتمويل الإرهاب)المجمعة لغايات ارتكاب أعمال إرهابية 

ول الافتراضية يهدف تحليل تقييم التهديدات إلى تحديد طبيعة الجرائم الأصلية وتقييم تعرض الأصول الافتراضية ومزودي خدمة الأص

دات لهذه الجرائم الأصلية، بالإضافة الى تحديد مدى تعرض الأصول الافتراضية ومزودي خدمات الأصول الافتراضية الى التهدي

.المرتبطة بجم  الأموال لغايات تمويل الارهاب

لادخال ولتقييم مخاطر غسل الأموال وتمويل الإرهاب التي يمكن أن تتم باستخدام الأصول الافتراضية، تم اعتماد مجموعة متغيرات ا

راضية والتي تمثل مجموعة من الخصائذ والصفات التي يمكن من خلالها تحديد التهديدات ونقاط الضعف في أنشطة الأصول الافت

ومزودي خدمات الأصول الافتراضية



متغيرات الإدخال المتغيرات الوسيطة

عدم الكشف عن الهوية

طبيعة الأصول الافتراضية

(نقل الأموال عبر الحدود)الند للند 

 لوجه
ً
عدم وجود اتصال وجها

التتبع

سرعة التحويل

التعدين من قبل المجرمين

الوصول من قبل المجرمين

جمع الاموال

تحويل الأموال

الوصول الى الإنترنت المظلم

انفاق الأموال

البنك أو البطاقة كمصدر تمويل للأصول الافتراضية

التحويلات النقدية، البضائع العينية القيمةمصادر تمويل الأصول الافتراضية

استخدام العملة الافتراضية

منظم

اضيةالميزات التشغيلية للأصول الافتر 
غير منظم

البيئة المركزية

البيئة اللامركزية

التهرب الضريبي

سهولة ارتكاب الجرائم
تمويل الإرهاب

إخفاء المتحصلات الجرمية الى أصول افتراضية غير منظمة

صعوبة التتبع والحجز

التأثير على السياسة النقدية للدولة الأثر  الاقتصادي



تقييم تهديدات مزودي خدمات الأصول الافتراضية

Virtual 
Assets 

Exchange

تحويلات الند 

(P2P)للند 

Fiat-to-VirtualVirtual-to-Fiat

Virtual-to-
Virtual

الفريق تحديد تلفة، استطاعلمخبالاعتماد على منهجية البنك الدولي وبعد بحث الفريق في أبرز الأنشطة المنتشرة في المملكة بناء  على البيانات المجمعة من المصادر ا

(Virtual Assets Exchange)وجود نوع واحد بارز من أنواع مزودي خدمات الأصول الافتراضية؛ ألا وهو تبادلات الأصول الافتراضية 



عملات افتراضية

إلى افتراضية

ة عملات افتراضي

إلى ورقية

عملات ورقية إلى 

افتراضية

الند للند
متغيرات الإدخال المتغيرات الوسيطة

مرتفع  مرتفع  مرتفع  مرتفع عدم الكشف عن الهوية

طبيعة الأصول 

الافتراضية

مرتفع  مرتفع  مرتفع  مرتفع  (نقل الأموال عبر الحدود)الند للند 
مرتفع  مرتفع  مرتفع  مرتفع   لوجه

ً
عدم وجود اتصال وجها

متوسط  مرتفع  مرتفع  متوسط  التتبع
متوسط  متوسط  متوسط  متوسط  سرعة التحويل
لا ينطبق لا ينطبق لا ينطبق لا ينطبق التعدين من قبل المجرمين

الوصول من قبل 

المجرمين

منخفض منخفض منخفض منخفض جمع الأموال
مرتفع  مرتفع  مرتفع  مرتفع  تحويل الأموال
مرتفع  مرتفع  متوسط  مرتفع  الوصول الى الإنترنت المظلم

منخفض منخفض منخفض منخفض انفاق الأموال
منخفض منخفض منخفض منخفض جدا البنك أو البطاقة كمصدر تمويل 

مصادر تمويل الأصول 

الافتراضية

مرتفع  مرتفع  مرتفع  مرتفع 
لقيمةالتحويلات النقدية، البضائع العينية ا

مرتفع  مرتفع  مرتفع  مرتفع  استخدام العملة الافتراضية



عملات افتراضية

إلى افتراضية

ة عملات افتراضي

إلى ورقية

عملات ورقية 

إلى افتراضية

الند للند

متغيرات الإدخال المتغيرات الوسيطة

لا ينطبق لا ينطبق لا ينطبق لا ينطبق منظم

ول الميزات التشغيلية للأص

الافتراضية

مرتفع  مرتفع  مرتفع  مرتفع  غير منظم
مرتفع  مرتفع  مرتفع  مرتفع  البيئة المركزية

مرتفع  منخفض منخفض مرتفع  البيئة اللامركزية
منخفض جدا منخفض جدا منخفض جدا منخفض جدا

التهرب الضريبي

سهولة ارتكاب الجرائم
منخفض منخفض منخفض منخفض تمويل الإرهاب
منخفض منخفض منخفض منخفض إخفاء المتحصلات الجرمية الى أصول 

افتراضية غير منظمة

مرتفع  مرتفع  مرتفع  مرتفع  صعوبة التتبع والحجز
منخفض منخفض منخفض منخفض

التأثير على السياسة النقدية للدولة الأثر  الاقتصادي



تقييم تهديدات مزودي خدمات الأصول الافتراضية

تقييم التهديد نوع الخدمة مزود خدمة الأصول الافتراضية

مرتفع  للند-الند 

تبادلات الأصول الافتراضية

Virtual Assets Exchange

مرتفع  من عملات ورقية الى عملات افتراضية

مرتفع  من عملات افتراضية الى ورقية

مرتفع  من عملات افتراضية الى عملات افتراضية



(Vulnerabilities)نقاط الضعف 

م استغلالها الثغرات في أنظمة أو ضوابط مكافحة غسل الأموال وتمويل الإرهاب التي يت"تعرف نقاط الضعف بأنها 

اط الضعف ، وقد تتضمن نق"من التهديدات للقيام بعمليات غسل الأموال وتمويل الإرهاب في القطاعات والمؤسسات

تمويل أيضاً مواصفات أو خصائص قطاع معين أو منتج مالي أو نوع خدمة تجعلها جذابة لأغراا غسل الأموال و

.الإرهاب

صول تم تقييم نقاط ضعف الأصول الافتراضية اعتماداً على طبيعة المنتجات والخدمات المقدمة وانواع الأ
والتي تظهر المخاطر المتأصلة لنقاط الضعف قبل تنفيذ أي،(Input Variables)الافتراضية وكافة متغيراتها 

.ضوابط رقابية أو تدابير مخففة



(Vulnerabilities)نقاط الضعف 

تقييم نقاط الضعف النوع الفرعي/ نوع الخدمة مزود خدمة الأصول الافتراضية

مرتفع  للند-الند 

تبادلات الأصول الافتراضية

(Virtual Assets Exchange)

مرتفع  من عملات ورقية الى عملات افتراضية

مرتفع  من عملات افتراضية الى ورقية

مرتفع  من عملات افتراضية الى عملات افتراضية



النتائج

يوجد ضعف كبير في منظومة التشريعات الناظمة 

لمكافحة غسل الاموال وتمويل الارهاب فيما يتعلق 

بالأصول الافتراضية؛ حيث لم تحدد المملكة موقفها 

على المستوى الوطني بعد من الأصول الافتراضية 

وإنما اقتصر ذلك على تعاميم صادرة عن بعض 

الجهات التنظيمية كالبنك المركزي الاردني، وهيئة 

. تنظيم قطاع الاتصالات، وهيئة الاوراق المالية

2

الأبرز يعد نشاط تبادل الأصول الافتراضية النشاط

في المملكة وذلك من خلال تبادل هذه الأصول م 

كل العملات الورقية أو فيما بينها، وتحويلها بش

مباشر بين المستخدمين، وعليه ركز تقييم

تبادلات " المخاطر على مزودي الخدمة من نوع 

".الأصول الافتراضية

3

يععل يمثععل هععذا التقيععيم أول تقيععيم لمخععاطر غسععل الأمععوال وتمو

الإرهععاب المرتبطععة بأنشععطة الأصععول الافتراضععية ومععزودي

أن خععدمات الأصععول الافتراضععية، وخععلال هععذا التقيععيم تبععين

التععرا الععام إلععى مخعاطر غسعل الامععوال وتمويعل الارهععاب 

المرتبطعععة بأنشعععطة الأصعععول الافتراضعععية ومعععزودي خعععدمات 

حععظ ، ويلامرتفوو  المخوواطرالأصععول الافتراضععية فععي المملكععة 

وى مستوى التعرض لمخاطر غسل الأموال أكبر من مستبأن 
.التعرض لمخاطر تمويل الارهاب

1

يوجد ضعف كبير في منظومة التشريعات الناظمة لمكافحة غسل 

الاموال وتمويل الارهاب فيما يتعلق بالأصول الافتراضية؛ حيث لم

تحدد المملكة موقفها على المستوى الوطني بعد من الأصول 

الافتراضية وإنما اقتصر ذلك على تعاميم صادرة عن بعض 

الجهات التنظيمية كالبنك المركزي الاردني، وهيئة تنظيم قطاع 

. الاتصالات، وهيئة الاوراق المالية

بالرغم من وجود التعاميم التي تحظر على البنوك وكافة المؤسسات 

المالية الأخرى التعامل بالأصول الافتراضية بأي شكل من الأشكال 

أو تبديلها مقابل عملة أخرى أو فتح حسابات للعملاء للتعامل بها أو 

ارسال أو استقبال حوالات مقابلها أو بغرض شراءها أو بيعها؛ إلا 

أنه قد تم رصد عدد هام من الحركات من قبل البنوك والمؤسسات 

.المالية وقامت باتخاذ الاجراءات اللازمة بالخصوذ

5 4



التوصيات

تخاذاالخاذالقطاعفيالمبلغةالجهاتعلىينبغي

الاموالغسلمخاطرلخفضاضافيةخطوات

الأصولبأنشطةالمرتبطةالإرهابوتمويل

يمالتقيهذامخرجاتتضمينخلالمنالافتراضية
.تلفةالمخالماليةوالمنتجاتالعملاءمخاطرتقييمفي

3

منهج واضح على مستوى المملكة من حيثتحديد 

ها السمال بالتعامل بالأصول الافتراضية أو حظر

يتوافق وتوفير البيئة التشريعية اللازمة لذلك وبما
.م  المعايير والممارسات الدولية

1

ة تعزيز التدريب ورف  الووعي لودى الجهوات المختصو
ون والجهات الرقابية والاشورافية وجهوات انفواذ القوان
هم بمفهوم الأصول الافتراضية ومخاطرها وبموا يمكون

مووون تتبووو  ورصووود عمليوووات غسووول الامووووال وتمويووول 
.الإرهاب المرتبطة بهذه الأصول والتحقيق فيها

4

تعزيز الوعي لدى القطاع الخاذ بمخاطر غسل 
الأموال وتمويل الإرهاب المرتبطة بالأصول 
.الافتراضية ومزودي خدمات الأصول الافتراضية

2

اعليهالعملالجاريالتوصيات

حاليا  



التوصيات

ة تبني نصوذ تشريعية وآليات فعالة لملاحق

ملون الأشخاذ الطبيعيين أو الاعتباريين الذين يع

ذ في تزويد خدمات الأصول الافتراضية دون ترخي

ن وتطبيق العقوبات الرادعة بحقهم وفق القواني

والتشريعات ذات العلاقة

3

وض  الإجراءات اللازمة لعمليات حجز ومصادرة 

غير وإدارة الأصول الافتراضية المرتبطة بالأنشطة

.المشروعة

1

نظرا  للطبيعة المتطورة للأصول الافتراضية 
ق على والتقنيات التي تعتمد عليها، لا بد من التواف

م  دورية مناسبة لإعادة هذا التقييم وبما يتناسب
ملية حجم المخاطر المتبقية التي تم رصدها في كل ع

.  تقييم

4

تعزيز التعاون م  الجهات والمنظمات الدولية 
للاستفادة من آخر التطورات المتعلقة بالتعامل 
ني بالأصول الافتراضية، وبما يشمل المجال القانو

ل والمالي والقضائي وتبادل المعلومات حول الأصو
الافتراضية

2

التوصيات التي سيتم العمل

عليها مستقبلا  



شكرا


