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CONTEXTE

La probabilité et 'impact de I'exploitation des actifs des entreprises augmentent en raison de I'usage de
lintelligence artificielle, de la disponibilité d’outils publics et de 'émergence continue de nouvelles vul-
nérabilités. Une formation continue en cybersécurité est essentielle pour faire face a cette tendance
croissante et réduire I'écart croissant entre les attaquants et les professionnels de la sécurité.

OBJECTIFS

L'objectif de cette formation est de mettre en lumiere les menaces les plus récentes en 2025 ainsi que
les principales preoccupations de I'industrie de la cybersécurité. Les sessions combinent les meilleures
pratiques, des cadres de sécurité, des études de cas réels et des travaux pratiques permettant aux par-
ticipants de comprendre la mentalité d’'un hacker afin de se préparer a la bataille.
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PUBLIC CIBLE

+ Directeurs de la sécurité des systemes d'information (CISO)
* Auditeurs informatiques

* Responsables des risques informatiques

+ Responsables des risques opérationnels

+ Administrateurs systemes

+ Agents de support en technologies de l'information

PREREQUIS

Les participants doivent se munir d’un ordinateur portable avec les spécifications minimales suivantes :
* Windows 10 ou 11

» Mémoire : 16 Go de RAM

* Espace disque disponible : 200 Go

* Acces a Internet requis pour certains travaux pratiques
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AGENDA

JOUR 1

1. Principaux incidents de cybersécurité en 2025

2. Le panorama des menaces— Etat de la cybersécurité dans les pays arabes et au Maroc
3. Modéles de menace : MITRE ATT&CK et D3FEND

4. Contréles de cybersécurité : SANS V8, ANSSI 42 regles d’hygiéne
5. Outils GRC open source

6. Outils d'évaluation de la CISA

7. Analyse statique des fichiers PDF et Office

8. Analyse des modéles et cas d’'usage des regles YARA
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. Etudes de cas réels :
. Attaques sur plateformes OS
. Attaques Web
. Attaques par courriel
. Ingénierie sociale
. Attaques sans fil
Attaques par web shell
. API et fuites d’information : cas de Facebook
0. Travaux pratiques : Simulation d'attaque sur DVWA

JOUR 2

Techniques de suppression et de récupération de données — démonstrations
Cryptographie et signatures numeériques

Vulnérabilite de BitLocker et techniques de contournement

Cycle de vie d'une attaque

Contréles et techniques préventives contre les APT

Outils & techniques de « Sandboxing » et d’évasion

Techniques avancées avec OWASP ZAP

Tests d'intrusion : démonstrations

Travaux pratiques : Utilisation d’outils open source pour scanner des applications Web et
analyse dynamique d’une application Web ou mobile

© N ok~



DEVERROUILLER LES SECRETS DE

LA CYBERSECURITE

JOUR 3

10. Sécurité de l'infrastructure
11. Réaliser un test de préparation face aux rangongiciels
12. Attaques physiques et remédiation — « Rubber Ducky » et cables O.MG
13. Durcissement des systémes : outils et démonstrations
14. Enrichissement des logs avec SYSMON
15. LA en cybersécurite:
a. Intégration de CHATGPT avec KALI
b. Prompts CHATGPT pour la reconnaissance et le scan
c. CHATGPT pour l'ingénierie sociale
d. Réalisation d’'attaques Web avec CHATGPT
e. Cas d'usage de I'lA pour FOSINT
16. Mise en ceuvre, configuration et usage optimal de MISP (Malware Information Sharing Plat-
form)
17. Solutions SIEM open source - WAZUH
18. 1A appliquée a BURP et WAZUH
19. Cléture et recommandations
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